Installation des services
AD,DNS,DHCP, intégration
d'utilisateurs, gestion des droits et
mise en place de GPO
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A Contexte

Vous étes membre de 1’équipe ANNA de la DE (Direction de 1’Education) qui intervient dans la
maintenance opérationnelle du réseau pédagogique du lycée tout au long de I’année. Vous aurez en
charge la configuration d’un serveur active directory pour un nouvel établissement scolaire.

B Mission:

- Installer le service AD sous le domaine lycee.local
- Installer le service DNS
- Installer le service DHCP (plage de 10.235.88.1 a 10.35.91.254)

- Ajouter les UO des classes (seconde, premiere et terminale), des profs et des eleves, les groupes,
ainsi que des répertoires partagés (un pour les profs que seuls eux peuvent lire et ecrire, et un pour
les eleves de chaque classe qui ne peuvent que lire et les profs lire et ecrire).

- On a 4 profs pour les 3 classes et deux eleves par classe. Le prof4 est dans la classe de premiere, le
prof3 et 4 dans la classe de seconde, et les profs 1 et 2 dans la classe de terminale.

- Créer des GPO pour empécher les utilisateurs d’ouvrir le panneau de configuration et créer une
GPO pour monter automatiquement les lecteurs réseau

1 Installation des réles AD, DNS, DHCP

On commence par cliquer sur ajouter des roles et des fonctionnalités

EIENVENUE DANS GESTIONMAIRE DE SERVEUR

0 Configurer ce serveur local

DEMARRAGE
RAPIDE

[

Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gerer

NOUVEAUTES = Y e
4 Créer un groupe de serveurs

(Wip]

Connecter ce serveur aux services cloud

EN SAVOIR PLUS




Puis on sélectionne les roles AD et DHCP, le role DNS s’installera en méme temps que le role AD.

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de co

Type d'instal

mimencer

lation Roles

Selzction du serveur

Réles de serveurs

Fonctionnalit

tas

Serveur DHCP

AD D5

Confirmation

] Accés & distance

[] Attestation d'intégrité de 'appareil

[] Hyper-V

[] Serveur de télécopie

] serveur DNS

] serveur Wekb (lIS)

[] Service Guardian hate

Services AD D5

[] Services AD LD5 (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
] Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[] Services de déplaiement Windows

] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
[1 Services de stratégie et d'accés réseau

— d X

SERVEUR DE DESTINATION
winserv2019

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et foumnir de
maniére centralisée des adresses |P
temporaires et des informations
connexes aux ordinateurs clients.

| < Précédent | | Suivant >

Installer Annuler

Ensuite on clique sur suivant et on laisse les parameétres par défaut.

Une fois les roles installés, nous pouvons les configurer, comme le suggére la notification dans le
petit drapeau dans le gestionnaire de serveur

Configuration post-déploie...

Configuration requise pour : Serveur DHCP 2

WINSERV2019

Terminer la configuration DHCP

le Wing

Détails de la tache




2 Configuration du service DHCP

Une fois dans la fenétre de gestion du role DHCP, nous faisons un clic droit sur IPV4, puis nouvelle
étendue.

“E DHCP — m] x
Fichier Action Affichage 7
= 2@ E 4| B EE
@ DHCP _ Actions
v & winsen2019.lycee local [0- Ajouter une étendue P
v P kL
] Afficher les statistiques... Autres actions
= sses |P assignées aux ordinateurs demandant une adresse P dynamique. Vous
- Mouvelle étendue.. idue pour que les adresses |P puissent étre assignées.
¥F|
i 1Py Nouvelle éendue de multidiffusion... g, cliquez sur Nouvelle étendue dans le menu Action,
Configurer un basculement... allation d'un serveur DHCP, voir 'aide en ligne,
Répliquer les étendues de basculement...
Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...
Définir les options prédéfinies...
Affichage »
Actualiser
Propriétés
Aide
< >
Définir les classes d'options specifiques des utilisateurs

Nous nommerons cette nouvelle étendue « DHCP pedagogie »

Assistant Mouwvelle étendue

MNom de I'étendue —
Vous devez foumnir un nom pour identifier I'étendue. Yous avez aussi la possibilité de

Foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette &tendue est utilisée dans le réseau.

Maom ¢ |DHCF‘ pedagogie

Description : ]

R B




La plage d’adresses IP se situera entre 10.235.88.20 et 10.235.91.253 avec le masque 255.255.252.0

Azsistant Mouvelle étendue

Plage d adresses IP e
ous définissez la plage d'adresses en identifiant un jeu d’adresses IP consécutives.

Paramétres de configuration pour serveur DHCF —

Entrez |a plage d'adresses que |'&tendue peut distribuer.

Adresse IP de | 10 .235. 38 . 20
debut :

Adresse IP defin: | 10 . 235. 91 . 253

Paramétres de configuration qui se propagent au client DHCP.

Longuevr : 22 _%I

MESQI{E de | 205 255 .252. 0
sOUSTESEAU

< Précédent Annuler

Il ne reste plus qu’a définir 1’adresse de la passerelle du réseau pédagogie qui est 10.235.91.254

Ascistant Mouvelle étendue

Routeur (passerelle par défaut ) e
Yous pouvez spécifier les routeurs, ou les passerelles par défaut. gui doivent &tre

distribués par cette étendue.

Pour ajouter une adresse |P pour gu'un routeur soit utilise par les clients,
entrez |'adresse ci-dessous.

Adrezse |P :

10:235.91.254

il

< Précédent Suivant = Annuler




Le service DHCP est maintenant fonctionnel et délivrera automatiquement les adresses IP aux
machines du réseau pedagogique

% DHCP
Fichier Action Affichage 7

s |2@ 6= BE

? DHCP Adresse [P de début Adresse P defin Description

v i “‘_’ij”ls:’fmg"*‘“e"D‘a' 11310.235.88.20 10.235.91.253 Plage d'adresses pour la distribution
W W

.5 Options de serveur
v | Etendue[10.235.88.0] DHCI
i} Pool d'adresses
[ Baux d'adresses
5 |E| Réservations
., Options d'étendue
| Stratégies
| Stratégies
5 % Filtres

3 IPv6

Configuration du réle AD

A la premiére fenétre nous allons créer une forét ainsi qu’un domaine racine nommé lycee.local

[ Assistant Configuration des services de domaine Active Directory £ O *
5 e | £ . SERVEUR CIBLE
Configuration de déploiement winserv2019

Configuration de déploie..

Sélectionner 'opération de déploiement

) Ajouter un contrdleur de domaine & un domaine existant
Option: supolémentaires = N i
Optians supplemantaires () Ajouter un nouveau domaine a une forét existante

Chemins d'accés ®) Ajouter une nouvelle forét
Examiner les options

Spécifiez les informations de domaine pour cette opération
Werification de la configur...

MNom de domaine racine : lyceelocal

En savoir plus sur les configurations de déploiement




Ensuite nous cochons « serveur DNS » puis nous indiquons un mot de passe de restauration des
services d’annuaire

[z Assistant Configuration des services de domaine Active Directory — | *
A Ly . SERVEUR CIBLE
Options du contréleur de domaine winserv2019

Configuration de déploie... o ] . ) ) )
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdle

Options DNS Miveau fonctionnel de la forét : Windows Server 2016 =
Ly A 12 LY
Options supplémentaires Niveau fonctionnel du domaine : Windows Server 2016 &

Chemins d- = s - -y = i
Chemins dacces Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
Vérification de |a configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Examiner les options

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: ssssssnes

Confirmer le mot de passe : ssssssens

En savoir plus sur les options pour le contrleur de domaine

| < Précédent| | Sumvant > | Installer

Nous pouvons cliquer sur suivant en laissant les parameétres par défaut.

Le service est configuré, il ne reste maintenant plus qu’a y intégrer UO, utilisateurs, groupes...



- Intégration des UO, des utilisateurs, des groupes...

Accédons a I’interface de gestion qui se trouve dans « utilisateurs et ordinateurs active directory »

@ v Gestionnaire de serveur * AD DS -@ 1 P oceer  ouis amcher e

i'-'i SERVEURS _
Tous les serveurs | 1 au total [TAcHEs ~

152 Tableau de bord

§ Serveurlocal

Filtrer yel @ - v
Tous les serveurs
AD DS Mom d serveur  Adresse IPv4 Facilité de gestion Demiére mise & jour Activation de Windows
fi pHcp e = 7
WINSERV2019  1023525.10 En ligne - Compteurs de performances non démage it 2oo2 eia a0 oot onon sonen ez s
= DNS Ajouter des réles et fonctionnalités
W Services de fichierset d... Arréter le serveur local
Gestion de 'ordinateur
Connexion Bureau 3 distance
Windows PawerShell
Configurer I'association de cartes réseau
Centre d'administration Active Directory
Dediag.exe
EVENEMENTS Domaines et approbations Active Directory S
Tous les événements | 24 au total [ThcHes «
Dsacls.exe s ———
e » @~ Dsdbutil.exe o
Dsmgmt.exe
Nomduserveur 1D Gravité Saurce GEbdpeze
Ldp.exe
WINSERV2019 1202 Erreur ADWS Pt
WINSERV2019 1202 Ermeur DFsR Module Active Directory pour Windows PowerShell
WINSERV2019 4013 Avertissement Microsoft-Windows-DINS-Server-Senice Netdom.exe
WINSERV2019 2886 Microsoft-Wind tiveDirectory_Dot Nitest.exe
WINSERV2019 3041 Microsoft-Wind tiveDirectory_Do Nedsutilexe
INSERV2019 3054 i Microsoft-Wind tiveDirectory_Do Repadmin.exe
WINSERV2019 3051 i Microsoft-Windows-ActiveDirectory Do SIS Ptasiaces SOnSRES o,
Utilisateurs et ordinateurs Active Directory
W32tm.exe
SERVICES R
Tous les services | 13 au total TR [ThcHes «
Démarrer les compteurs de performances
Filtrer pel @ - Actualiser @)
Capier

Ajoutons les UO lycée qui contiendra I’UQO eleves qui contiendra lui méme 3 UO au nom de chaque
classe. Enfin nous ajoutons une UO enseignants dans lycee.

] Utilisateurs et ordinateurs Active Directory [wir
| Requétes enregistrées

W _fj lyceelocal

i | Administration

Builtin

Computers

Comain Controllers

ForeignSecurityPrincipals

lycee

< g e B e B

2| Eleves
Premiere

Seconde
2| Terminale
2| Enseignants
Managed Service Accounts

[

Users




Nous pouvons maintenant commencer a ajouter les utilisateurs et les groupes.

On a donc les eleves de chaque classe, les groupes globaux qui contiennent tous les eleves d’une
classe, les groupes globaux qui contiennent les profs d’une classe et les groupes de domaine local
qui contiendra les groupes qui se partageront certaines ressources.

] Utilisateurs et ordinateurs Active Directory [wir
~| Requétes enregistrées
wv i lyceelocal
2| Administration
Builtin
Computers
2| Domain Controllers
ForeignsecurityPrincipals
v (3] lycee
w (2] Eleves
w (2| Premiere
H2, di_partage_eleves P
22, di_partage_profs_P
_i_:, elevel P
Ej elevel P
52, g_eleves P
22, g_profs P
w (2| Seconde
:';3_" dl_partage_eleves_5
81 dl_partage_profs_5

=

L —
:ﬁL g_eleves 5
82, g_profs S
w 2| Terminale
53‘ dl_partage_eleves T
:';i‘ di_partage_profs_T
_1_3 elevel T
FJ elevel T
53‘ g_eleves T
:';i‘ g_profs_T
“w o Enseignants
82, g_profs
_1_:, profi
F_, profd
?_J prof3
?J profd
Managed Service Accounts

Users



Pour chaque utilisateur nous lui donnerons un mot de passe qu’il devra lui-méme changer lors de sa
premiére connexion

Mouvel objet - Utilisateur >
2_} Créer dans : lycee locallycee/Enseignants B
'
Mot de passe : |||-|||-|| |
Confimer le mot de passe : |-nu"" |

L 'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[ ] L'utilisateur ne pewt pas changer de mot de passe

[ ] Le mot de passe n'expire jamais

[ ] Le compte est désactivé

< Précedent Annuler

- Création des partages de ressources et configuration des droits

A la racine du disque, nous créons un dossier partage, qui contiendra les 3 classes qui contiendrons
elles-mémes 2 dossiers, un pour le partage de ressources aux eleves, I’autre pour les profs.

. » CePC » Disquelocal (Ct) * partages » seconde

P
Mom
ide
eleves seconde

profs seconde
rgement:

Droits sur le partage eleves seconde :



Partage Affichage

» CePC » Disquelocal (C:) » partages * seconde

Fa

Mom Madifié le Type Taille
eleves secon F!.n AT SN Y el Nincciar da fichiare
nrefe carnnd
ant: o x
32 Acces réseau
Choisir les utilisateurs pouvant accéder a votre dossier partage
o) Vi

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur,

W Ajouter
Mom Miveau d'autorisation
2 Administrateur Lecture/écriture
22 Administrateurs Proprigtaire
82 dI_partage_eleves_S Lecture =
42 dl_partage_profs_5 Lecture/écriture *

Je rencontre des difficultés pour partager.

Les profs de secondes peuvent lire et écrire tandis que les eleves de seconde ne peuvent que lire.

Nous suivons la méme logique pour toutes les classes.

3 Mise en place de GPO

4

Mappage des lecteurs réseaux

Maintenant que fichiers et les droits sont appliqués, nous allons faire en sorte que les utilisateurs
aient les dossiers directement montés dans leur gestionnaire de fichier. Pour cela nous allons mettre
en place plusieurs GPO dans chaque classe.

On ouvre la gestion de stratégie de groupe puis on crée une nouvelle GPO dans 1’UO seconde,
qu’on nomme par exemple « partage eleve seconde » puis dans configuration
utilisateur>preferences>parametres windows>mappages de lecteurs, nous ajoutons le mappage pour
le partage des eleves de seconde, et nous faisons de méme pour les autres classes.



== Mappages de lecteurs

Ordre
1

Traitement en cours

Arréter |e traitement
des éléments dans
I'extension dans le cas
de l'erreur:

Exécuter dans le
contexte utilisateur :
Supprimer (si non
appliqué) :

Appliquer une fois:

Eiktrd Airartarmant

Description

Aucune description fournie.

Préférences

207:32

Action
Mettre 3 jour

Chermin d'accés
WWINSERV2019\partage eleves seconde

[

Général  Commun

=2 acton: memeajour

%]

Emplacement :

‘ VWINSERY 20 19'partage eleves seconde

|

Reconnecter :  [] Libeller en tant que : | partage eleves seconde

Lettre de lecteur

® Utiliser le premier disponible,
en commengant 3 :

() Utiliser :

Se connecter en tant que (facultatif)

Mo ditilisateur ¢

Mot de passe :

Masquer [Afficher ce lecteur
(® Aucune modification
() Masquer ce lecteur
() Afficher ce lecteur

- i

Confirmer le mot de passe

Masquer [Afficher tous les lecteurs

(®) Aucune modification
() Masquer tous les lecteurs
() Afficher tous les lecteurs

Pour les profs nous procédons directement dans 1’UO Enseignants et mappons les acces pour les

partages réservés a leurs classes

=l Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e REalmd= Hm RO +

Z[ Stratégie partages profs [WINSE
+ &l Configuration erdinateur
5[] Stratégies
» [7] Préférences
v ¥ Configuration utilisateur
b ,j Stratégies
w [°] Préférences
w [ | Paramétres Windows
@ Applications
Mappages de lec
Environnement
.«_:)’? Fichiers

[ Dossiers

@ Registre
[#] Raccourcis
> [ Paramétres du Panng

—

v

Description

Traitement en cours

\

FY
R
o

Aucune stratégie sélectionnée

Y
3

Mappages de lecteurs

Action
Créer
Créer
Créer
Créer
Créer
Creer

Chemin d'acces

WWINSERV2019\ partage profs seconde
WWINSERV201% partage eleves seconde
WWINSERV2019\partage eleves premiere
\WWINSERV201 %\ partage profs premiere
\WWINSERV201% partage eleves terminale
WWINSERV2019 partage profs terminale

Désormais chaque eleve et professeur aura un accés direct aux dossiers dont il a I’autorisation

d’acces.




Voici par exemple les partages montés automatiquement du prof4 qui enseigne dans deux classes

B[4 []~]cePC
Ordinateur Affichage 0

« v 4 H, CepC »

v 0 O Rechercher dans: Ce PC
“ - Dossiers (7
v
3t Accés rapide Ossiers. (7)
[ Bureau 4 Bureau A0 Documents ____ Images
il = | =
-‘ Téléchargem: - \——I
] Dacuments Musique Objets 30 Téléchargements
&=/ Images ¢ ' ;
J} Musique
Vidé
B vidéos ﬁ ST
@ OneDrive i
~ Périphérigues et lecteurs (2)
&3 CePC i :
== Disque local (C:) Lecteur de CD (D:)
B L
B Bureau e 260 Go libres sur 49,4 Go -~
= Documents
~ Emplacements réseau (4)
=/ Images
d partage profs seconde (A1) partage eleve seconde (B:) partage eleve premiere (E:)
B Musique ]
¥ Objets 30 '--h..f 32,1 Go libres sur 48,4 Go 5—4_‘ 32,1 Go libres sur 48,4 Go \h..l_‘ 32,1 Go libres sur 43,4 Go
& Teléchargement: partage profs premiere (F:)
s =
B vidéos W™ 31 Go libres sur49.4 6o
= partage profs se:
== partage eleve se:

13 élément(s)

Blocage de I’accés au panneau de configuration pour les eleves

Par securité, nous allons bloquer 1’accés au panneau de configuration pour tous les eleves. Pour cela
nous allons créer une nouvelle GPO dans 1I’UO eleve.

La stratégie se trouve dans configuration d’utilisateur > strategies > modeles d’administration >
panneau de configuration > interdire 1’acces au panneau de configuration




Paramétre précédent Paramétre suivant

A |nterdire I'accés au Panneau de configuration et & 'application Paramétres du PC O >

E} Interdire 'accés au Panneau de configuration et a 'application Parameétres du PC

() Nen configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur: Au minimum Windows 2000

Cptions :

Aide:

Désactive tous les programmes du Panneau de configuration et
I'application Parameétres du PC,

Ce paramétre empéche le démarrage de Control.exe, de
SysternSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, l'application Pararnétres du PC, ni aucun de leurs
£léments,

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce parameétre permet de supprimer I'application Parametres du
PC des éléments suivants :

Ecran de démarrage

lcdne Parameétres

Avatar du comnte

OK Annuler Appliquer

Les eleves ne peuvent désormais plus accéder au panneau de configuration

&} Gestion de stratégie de groupe
v _i\l Forét: lyceelocal
v (54 Domaines
v 33 lyceelocal
= Default Domain Policy
2| Administration
2| Domain Controllers
w (3] lycee

w [3] Eleves

= blocage acces panneau de configuration

2| Premiere
2| Seconde
2| Terminale

2 | Enseignants
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